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Wstep

Technologie mobilne w coraz wiekszym stopniu stajg sie elementem naszego zycia codziennego.
Z roku na rok moc obliczeniowa urzadzen mobilnych wzrasta, zwieksza sie przepustowosé przestanych
danych, a ich uzytkownicy zyskujg dostep do informacji zawsze i wszedzie, niezaleznie od miejsca i czasu.
Prezes Urzedu Komunikacji Elektronicznej zauwazajgc coraz wiekszy postep dostrzega réwniez zagrozenia
wynikajgce z jej korzystania. Stawia to nowe wyzwania przed bezpieczeristwem sieci i ustug. Wychodzac
naprzeciw nowym wyzwaniom publikuje niniejszy poradnik , ktory stanowi aktualizacje materiatu
opublikowanego w 2015 roku, a jego niezmienionym celem jest zwiekszenie $wiadomosci zasad

bezpiecznego korzystania ze Srodkédw komunikacji elektronicznej.

Publikowany aktualnie poradnik przeznaczony jest dla szerokiej grupy uzytkownikow urzadzen
mobilnych. Sktada sie z pieciu rozdziatow. Kazdy z nich zawiera najwazniejsze informacje dotyczace
bezpieczenstwa urzgdzen podtgczonych do Internetu. Podrecznik zawiera liczne przyktady, w ktdrych
opisane sg najczestsze i potencjalne zagrozenia zwigzane z korzystaniem z urzagdzen mobilnych. Ponad to
mozna w nim odnalezé mozliwe do zastosowania zabezpieczenia oraz dobre praktyki rekomendowane
uzytkownikom, ktére w tatwy sposéb pomoga zrozumieé zasady bezpiecznego korzystania z urzadzen oraz

ich praktyczne zastosowanie.

Z uwagi na ciagty rozwdj technologii, pojawianie sie nowych wyzwan i zagrozen w cyberprzestrzeni
Prezes UKE widzi potrzebe kontynuowania tej formy informowania konsumentéw. Liczgc na wspdtprace we
wspottworzeniu kolejnych wydan poradnika zachecamy do przesytania swoich sugestii i uwag do juz
opublikowanego materiatu oraz propozycji tematédw do ewentualnego wykorzystania w przysztosci na adres

email: uke@uke.gov.pl z tytutem maila ,,Zagrozenia dla urzagdzer mobilnych —uwagi”.



mailto:uke@uke.gov.pl
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1 0Ogdlna charakterystyka zagrozen dla urzagdzen mobilnych

Urzadzenia mobilne z catg pewnoscig w ciggu ostatnich kilku lat niezwykle zyskaty na popularnosci. Ich
wprowadzenie zrewolucjonizowato mozliwosci dostepu do danych wtasnych i zewnetrznych. Stato sie to
mozliwe praktycznie w dowolnym momencie i niemalze w kazdym miejscu. Te rewolucje w dobrym stopniu
charakteryzujg liczba uzytkownikow aktywnie korzystajgcych z bankowosci mobilnej, ktéra wynosita

w czerwcu 2018 roku- 10 min oséb.*

Oprdcz wspomnianej ustugi bankowosci mobilnej innymi bardzo popularnymi ustugami, z ktérych korzystajg
wiasciciele urzadzen mobilnych jest poczta elektroniczna, media spotecznosciowe, przegladanie stron

internetowych oraz korzystanie z mozliwosci robienia zakupdéw online.

Niestety wraz z masowym korzystaniem z urzgdzen mobilnych systematycznie wzrasta ryzyko zwigzane
z zagrozeniami sieciowymi. W szczegdlny sposéb wzrasta liczba ztosliwego oprogramowania, ktore
cyberprzestepcy tworzg i wykorzystujg do naruszania bezpieczenstwa urzadzen mobilnych. Trendy
pokazujgce to zjawisko wskazujg na kilkukrotny wzrost rocznie, a z roku na rok mamy do czynienia

z rekordowymi liczbami ztosliwych aplikacji na urzgdzenia mobilne.

YStrona Zzrodtowa, Bankier.pl



https://www.bankier.pl/wiadomosc/Juz-10-milionow-uzytkownikow-bankowosci-mobilnej-w-Polsce-7609127.html
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Rysunek 1 - Liczba ztosliwych programdw (ang. malware) w latach 2009 - 2018 (Zrodto AV-TEST GmbH)z

Ponizej znajduje sie kilka przypadkdéw, ktdre charakteryzujg czesto spotykane sytuacje zwigzane

z naruszeniem bezpieczenstwa urzadzen mobilnych i konsekwencje z tym zwigzane.

Przypadek 1 — Atak na uzytkownika bankowosci mobilne;j

Pan Adam otrzymat niepokojacego powiadomienie na swoim smartfonie z aplikacji banku. Otwierajac je
odczytat wiadomos¢ jakoby jego konto zostato zablokowane. Zapoznat sie z catg wiadomoscig i szczegdtowo
przesledzit przestang instrukcje odblokowania konta bankowego. Zalezato mu aby jak najszybciej
odblokowac konto, gdyz tego samego dnia miat wyjecha¢ z rodzing na wakacje. Zdenerwowany podat swdj
login i hasto a nastepnie przeszedt do wpisania kodu jednorazowego z karty badz tego przestanego przez
SMS. Pan Adam przeszedt caty proces i odetchnat z ulgg, gdyz bedzie mdgt bez problemu korzystaé ze

Srodkow pienieznych zgromadzonych na swoim koncie. Zdziwit sie jednak, ze z jego konta znikneta pokazna

suma pieniedzy.
Przypadek 2 - Instalacja certyfikatu bezpieczenstwa

Pani Ewa od wielu lat byta aktywng uzytkowniczka konta w swoim banku. Jako osoba aktywna zawodowo
chetnie korzystata z tego dobrodziejstwa, ptacgc w ten sposdb praktycznie wszystkie rachunki i wykonujac

inne operacje finansowe. Czasami rowniez robita to ze swojego komputera stacjonarnego. Wtasnie

% Strona srédfowa Av-test



https://www.av-test.org/en/statistics/malware/
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w trakcie korzystania z komputera w domu zauwazyta mail przystany z banku z informacjg o waznym
komunikacie bezpieczenstwa. Informacja odsytata jg do strony internetowe] banku. Kliknefa na link i zostata
przekierowana na te strone. Na stronie wyswietlony byt komunikat: ,,Poprawiamy bezpieczeristwo naszego
banku. Dlatego przygotowalismy dla Ciebie specjalny certyfikat bezpieczeristwa, ktéry zapewni
bezpieczenstwo Twoich transakcji w Internecie. Instalacja certyfikatu nie jest obowigzkowa, jednak

w przypadku rezygnacji z jego instalowania bank nie ponosi odpowiedzialnosci za fatszywe transakcje, ktére
sg zwigzane z atakami w Internecie. "Panig Ewe nie trzeba byto drugi raz namawia¢, tym bardziej ze od
dtuzszego czasu styszata rdzne historie o wtamaniach na konta bankowe w Internecie. W odpowiednim
miejscu wybrata wersje swojego systemu na telefonie komdérkowym i podata nr telefonu. Po chwili

otrzymata SMS-a z linkiem do certyfikatu. Kliknetfa i zainstalowata certyfikat.

Wszystko dziatato poprawnie. Niestety po kilku dniach, przeglgdajgc swoje transakcje na koncie bankowym,
zauwazyta kilka przelewdw o wysokosci 1000 ztotych kazdy. Pienigdze zostaty przestane na dwa nieznane jej
konta bankowe. Wszystkie one teoretycznie wymagaty kodu potwierdzenia transakcji, ktére to kody Pani

Ewa zazwyczaj otrzymywata SMS-em na swdj telefon. Tym razem takich SMS-6w nie otrzymata.

Przypadek 3 — Aplikacja do edytowania zdjec

Pani Agnieszka prowadzi profil swojej firmy w mediach spotecznosciowych. Spedza duzo czasu w sieci, aby
wypromowac swoje produkty. Wazne jest dla niej aby dodawane zdjecia i filmy byty jak najbardziej
atrakcyjne wizualnie. Dlatego na jednej ze stron poswieconych kolekcjonowaniu materiatéw wizualnych
dostrzegta informacje o nowej aplikacji przeznaczonej do edytowania zdjeé. Pani Agnieszka $ciggneta jg na
swoj smartfon i uruchomita. Aplikacja przy pierwszym uzyciu wskazata na koniecznosc¢ aktualizacji. Pani
Agnieszka wykonata jg, chcac jak najszybciej zaspokoic¢ swojg ciekawosé¢ i edytowac zdjecia, ktére zrobita
tego samego dnia. Niestety gdy aplikacja dokonata aktualizacji ekran jej smartfona zablokowat sie. Pani
Agnieszka wprowadzita kod odblokowania. Kod ten nie zadziatat. Na smartfonie wyswietlit sie komunikat, ze
na telefonie wykryto nielegalne tresci w postaci zdje¢ pornograficznych i z tego powodu na wiasciciela
telefonu natozona zostata kara w wysokosci 500 zt. Dopiero po jej wptaceniu udato sie odzyskaé dostep do

telefonu przez Panig Agnieszke.

Przypadek 4 — Telefon z nieznanego sklepu

Dla Pana Konrada najwygodniejszg metodg zakupow s3g zakupy poprzez internetowe sklepy. Wychodzi on
z zatozenia ze moze tam znaleZ¢ wszystkie szczegdtowe informacje na temat danego produktu a co wiecej
moze znalez¢ najlepszg oferte dzieki dostepnosci poréwnywarek cen. Szczegdlnie jezeli planuje zakup
sprzetu elektronicznego ktérego wachlarz ofert jest bardzo szeroki. W jednym ze sklepdw internetowych

znalazt upragniony telefon w znacznie nizszej cenie niz w innych sklepach. Po zapoznaniu sie z opisem
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telefonu, mimo ze nigdy wczesniej nie styszat o danym sklepie, postanowit zakupi¢ smartfon- taka okazyjna
cena nie pojawia sie czesto. Po kilku dniach uzytkowania nowego telefonu okazato sie ze odnotowano

utrate srodkdw z karty kredytowej. Niestety Srodkéw tych nie wykorzystat Pan Konrad.

Przypadek 5 — Olbrzymi rachunek za SMS-y

Pani Agata byta zafascynowana swoim nowym smartfonem. Dzieki szybkiemu procesorowi, duzemu
ekranowi i fantastycznej ergonomii urzadzenia, mogta jeszcze bardziej rozwija¢ swojg pasje, jaka byto
korzystanie z réznych technik poprawiajgcych organizacji pracy. Dowiedziata sie jednak od kolegi z pracy, ze
na smartfony, tak samo jak na komputery stacjonarne sg wirusy, ktére mogg sta¢ sie prawdziwym
problemem. Dlatego jeszcze tego samego dnia kiedy to ustyszata, zainstalowata na swoim smartfonie
program antywirusowy. Do szybkiego zatatwienia sprawy jeszcze bardziej sktonit jg fakt, ze program

wygladat na profesjonalny, zresztg od razu wykryt kilka zagrozen, i w dodatku byt za darmo.

Mniej przyjemny byt fakt, ze kiedy po kilkunastu dniach otrzymata miesieczng fakture za ustugi telefoniczne,
zobaczytfa ze jest ona o kilkaset ztotych wyzsza niz zazwyczaj. Sprawdzita doktadnie przyczyne wzrostu
kosztow. Z informacji od operatora wynikato, ze Pani Agata w ciggu ostatnich dwdch tygodni wystata

kilkadziesigt SMS-6w premium, o podwyzszonej opfacie.

,Powyzsze przyktady to kilka typowych historii, ktdre zdarzajg uzytkownikom urzgdzen mobilnych, a ktére
zwigzane sg zagrozeniami w Internecie, przy korzystaniu z takich urzadzen. Skonfrontuj je ze swoimi
doswiadczeniami i doswiadczeniami swoich znajomych. By¢ moze odnajdziesz opisy podobnych zdarzen.
Sprébuj je na nowo przemyslec i zapoznaj sie doktadnie z zamieszczonymi w dalszej czesci poradnika
opisami mechanizméw atakdéw stosowanych przez cyberprzestepcow, skutkami tych atakéw

i najwazniejszymi metodami obrony przed nimi.”
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2. Najwazniejsze zagrozenia dla urzagdzen mobilnych podt3gczonych
do sieci Internet

Uzytkownik urzgdzen mobilnych narazony jest na zagrozenia, ktére majg rézny charakter w zaleznosci od
cyklu uzytkowania tego urzadzenia. W tym rozdziale mozna znalez¢ kilka najistotniejszych informacji

zwigzanych z zagrozeniami w poszczegdlnych fazach uzytkowania urzadzenia mobilnego.
21  Zakup

Sprawy zwigzane z bezpiecznym uzytkowaniem urzadzenia mobilnego zaczynajg sie praktycznie juz od
momentu jego zakupu. Bardzo duzo oséb dokonuje wyboru urzagdzenia w oparciu o zastyszane, a jeszcze
czesciej przeczytane, opinie. Warto te dobrg praktyke zastosowad rowniez w odniesieniu do spraw
bezpieczenstwa, cho¢ w tym wypadku chodzi gtéwnie o opinie dotyczace Zrédta pochodzenia

zakupywanego sprzetu.
Przy zakupie urzadzenia powstajg ryzyka:

=  zakupu nielegalnego urzadzenia
= zakupu uszkodzonego urzadzenia

=  zakupu urzadzenia zainfekowanego wirusem
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211 )ak sie bronic?

W naturalny sposéb ryzyko zakupu urzadzenia, ktére moze sprawi¢ nam ktopoty, zwigzane jest z zakupem
sprzetu uzywanego. Dlatego warto sprawdzi¢ zrédto, prébujac ustali¢ reputacje sprzedawcy, sprawnosc
urzadzenia i legalnos$¢ pochodzenia towaru. Prostym sposobem na to jest skorzystanie z systemdéw rankingu
sprzedawcy na serwisach aukcyjnych i w ogéle w Internecie, przy wykorzystaniu wyszukiwarki. Proste
wyszukiwanie ,,[nazwa sprzedawcy] opinie” lub ,[nazwa sprzedawcy] uwaga oszustwo”, powinny

w wiekszosci przypadkéw zidentyfikowac prébe oszustwa przy sprzedazy sprzetu.

Sprawnos¢ urzadzenia uzywanego najpewniej sprawdzimy w przypadku odbioru osobistego urzadzenia.
Mimo réznych systeméw ochrony konsumenta i regulaminéw serwiséw gdzie odbywa sie sprzedaz, to nadal
najpewniejszy sposob. Przy zakupie urzadzenia o znacznej wartosci i braku mozliwosci zweryfikowania
sprzedawcy, to zdecydowanie najlepszy sposéb, ktéry jest unikany przez nieuczciwych kontrahentéw, co
mozna wykorzysta¢ sprawdzajgc chociazby gotowos¢ do tej formy sprzedazy. Dodatkowymi sposobami
zwiekszenia bezpieczenstwa, w szczegdlnosci w kontekscie legalnosci posiadania sprzetu przez
sprzedajgcego, jest oczywiscie mozliwos¢ otrzymania oryginalnej faktury zakupu, na ktdérej podano numer

seryjny urzgdzenia.

Z punktu widzenia technicznego, aby maksymalnie zredukowaé ryzyko posiadania zawirusowanego sprzetu,
nalezy zdecydowac sie na wyczyszczenia zawartosci urzadzenia mobilnego. Ponizej zamieszczone sg

informacje jak to zrobi¢ w najbardziej popularnych systemach iOS i Android®.

iOS (iPhone/iPad)

Aby wyczysci¢ zawartos$¢ urzadzenia od Apple, nalezy wykonac¢ nastepujgce kroki:

1. Wejs¢ do Ustawien, wybrac¢ zaktadke Ogdlne i Wyzeru;.

2. Tutaj ukaze sie nam kilka opcji, lecz jesli zalezy nam na catkowitym wyczyszczeniu urzadzenia,
wybieramy drugg - Wymarz zawartos¢ i ustawienia.

3. System zapyta nas czy nie chcemy uaktualni¢ kopii zapasowej. Warto rozwazyc¢ te opcje, jesli nie
zrobilismy tego wczesniej. Zachowamy wtedy nasze prywatne pliki, np. zdjecia. Jezeli juz jestesmy

pewni, ze nasze dane sg zapisane w chmurze, wybieramy opcje Wymaz teraz.

3 poradnik zawiera instrukcje konfiguracyjne dla dwdch najbardziej popularnych w Polsce systemdw operacyjnych dla
platform mobilnych — Android i i0S, ktérych sumaryczny udziat w rynku wynosi ponad 90% - Strona Zrédtowa
Mobirank


https://mobirank.pl/2017/08/09/udzial-wersji-systemow-android-ios-sierpniu-2017-r/
https://mobirank.pl/2017/08/09/udzial-wersji-systemow-android-ios-sierpniu-2017-r/
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4. Po akceptacji i wpisaniu hasta do konta Apple, urzadzenie sie zrestartuje i po kilku minutach powita
nas ekran konfiguracji.
5. Wskazowka! Jesli masz inne urzadzenie od Apple, przy konfigurowaniu nowego urzadzenia,

wystarczy zblizyé do ,,stare” urzadzenie. Wéweczas urzgdzenia synchronizujg sie.

Jesli urzadzenie mobilne nie odpowiada, mozna réwniez przeprowadzié ten proces poprzez program iTunes

na komputerze PC (Windows) lub Mac. Procedura réwniez nie nalezy do skomplikowanych:

1. Nalezy podtgczy¢ kablem USB nasze urzadzenie razem z komputerem.

2. Po uruchomieniu programu iTunes i po wykryciu naszego urzadzenia, pojawig sie opcje z nim
zwigzane - wybieramy guzik Odtworz.

3. Po akceptacji dziatan i ewentualnym pobieraniu najnowszej wersji oprogramowania (w przypadku
nieaktualnego systemu operacyjnego), urzadzenie przystapi do procedury resetu i po kilku

minutach ukaze sie ekran konfiguracji.

Android

Na kazdym urzadzeniu pod kontrolg systemu Android, procedura ta, w zaleznosci od konkretnego typu
i producenta urzadzenia moze wygladac nieznacznie inaczej. Oto jak wyglada standardowy proces resetu

urzadzenia mobilnego:

1. Nalezy wejs¢ do Ustawien, wybrac opcje Kopia i kasowanie danych i nastepnie Ustawienia
fabryczne.
2. Nalezy potwierdzi¢ dziatanie wybierajgc opcje Resetuj telefon/tablet, a potem Usun wszystko.

3. Porestarcie, trzeba poczekac kilka minut i ukazuje sie czysty system operacyjny.

2.2 Uzytkowanie

Najwieksze ryzyko rodzi oczywiscie uzytkowanie urzagdzen mobilnych. Sg to zaréwno ryzyka fizyczne, takie
jak kradziez urzadzenia, jak i teleinformatyczne, zwigzane z dziataniem systemodw operacyjnych i ich
naruszen bezpieczenstwa. Szczegétowe informacje na temat ryzyka teleinformatycznego wraz

z informacjami na temat srodkdw bezpieczenstwa, mozna znalez¢ w rozdziale 4.

10



Poradnik bezpiecznego korzystania z urzgdzen mobilnych podtgczonych do sieci Internet

Zagrozenia i zabezpieczenia dla kluczowych funkcji urzagdzen mobilnych.

2.2.1 Porady jak sie broni¢ - podstawowe zasady

Najwazniejsze porady ograniczajgce ryzyka powstate w wyniku fizycznej utraty urzadzenia:

= nie pozostawiaj urzgdzenia bez nadzoru. Nie chodzi tylko o kradziez urzadzenia, ale rowniez
wystawienie go na ryzyko nieuprawnionego dostepu przez osoby trzecie

= zawsze stosuj ustawienia zwigzane z blokadg klawiatury. Twdj kod blokady nie powinien by¢
trywialny, tak samo w przypadku kodu cyfrowego, jak i wzoru blokady

= w sytuacjach kiedy nie uzywasz urzadzenia mobilnego staraj sie wytgczac jego dostep do sieci. Nie
tylko oszczedzi to baterie urzadzenia, ale réwniez zmniejszy ryzyko atakéw

= spisz i zachowaj w bezpiecznym miejscu nr seryjny swojego urzagdzenia oraz nr IMEIl — indywidualny
numer identyfikacyjny Twojego urzadzenia

= skorzystaj z opcji ,,zabezpieczenia” i wpisz informacje o osobie, z ktérg ma sie skontaktowad
znalazca Twojego urzadzenia

= skorzystaj z funkcji lokalizacji swojego urzadzenia. Taka funkcja jest dostepna bezposrednio

w systemie iOS i Android (patrz instrukcja ponizej)

Ponizej znajduje sie instrukcja jak skorzystac z funkcji wyszukiwania urzgdzenia mobilnego w systemach iOS

i Android.
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iOS (iPhone/iPad)

Apple w swoich urzgdzeniach wbudowato darmowag ustuge ,,Znajdz mdéj iPhone” - jest ona domyslinie

wiaczona po zalogowaniu sie do konta Apple na urzadzeniu.

Co wiec sie stanie, gdy nasz telefon przepadnie lub zostanie ukradziony? Producent daje nam cztery

mozliwosci:

= zdalng lokalizacje urzgdzenia na mapie

= zdalne odtworzenie dZzwieku (nawet przy trybie wyciszonym) w celu lokalizacji potozenia

= zdalne wtaczenie kodu blokady ekranu wraz z informacjg na jaki telefon/adres ma sie skontaktowac
potencjonalny znalazca — jest to ,,tryb utracony”

= zdalne wymazanie wszystkich danych na telefonie

Ponadto, Znajdz méj iPhone informuje nas tez o stanie baterii. Jesli korzystasz z ustugi ,,Chmury rodzinnej”,
powyzsze czynnos$ci mozesz takze wykonac na urzgdzeniach cztonkéw Twojej rodziny. Pamietaj, ze
wyczyszczenie danych nalezy stosowac w ostatecznosci, aby nasze prywatne dane nie zostaty wykradzione.

Nalezy sie wtedy upewni¢, czy na pewno mamy kopie zapasowg danych.

UWAGA: aby wymienione opcje dziataty, nasze zgubione urzadzenie musi by¢ pofaczone z siecig

komodrkowa badz? siecig Wi-Fi.

Wszelkie te czynnosci mozemy uzyskac z poziomu strony iCloud badz tez po pobraniu aplikacji ,,Find my

iPhone” na inny telefon w systemie iOS po uprzednim zalogowaniu.

Android

Urzadzenia pracujgce pod kontrolg Androida majg wbudowang ustuge Android Device Manager, ktéra
uaktywnia sie automatycznie, gdy zalogujemy sie na naszym telefonie/tablecie do wczesniej zatozonego
konta Google. Dzieki niej uzyskujemy mozliwos$¢ zdalnej lokalizacji telefonu, badz tez odtworzenia nan

dzwieku w celu lokalizacji potozenia.

Aby uzyskac¢ dostep do dwdch dodatkowych opcji:

= zdalnego wiaczenia kodu blokady ekranu.
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= oraz zdalnego wyczyszczenia wszystkich danych na telefonie

nalezy wej$é do Ustawien, wybra¢ opcje Google, Bezpieczeristwo nastepnie Znajdz moje urzadzenie

i upewnic sie, czy ustuga jest witgczona.

Wszelkie czynnosci zwigzane ze zdalnym dostepem do lokalizacji i funkcji telefonu mozemy uzyskac poprzez

wejscie na adres Google Android.
2.3 Sprzedaz

O bezpieczenstwie urzadzenia, a tak naprawde takze o zgromadzonych na nim danych, warto pamietaé
rowniez w momencie jego sprzedazy. Nie dopusémy do tego, aby w rekach przysztego wtasciciela znalazty
sie poza samymi urzadzeniami archiwa plikow, kontakty i inne dane, ktére na nim przetrzymywalismy w
okresie uzytkowania, jak rowniez dane przechowywane w aplikacjach z ktérych korzystalismy — lokalnie

i zdalnie poprzez funkcje tgczenia sie aplikacji z danymi zewnetrznymi.
2.3.1 Porady jak sie broni¢ - podstawowe zasady
Najwazniejsze zasady bezpieczenstwa w sytuacji sprzedazy urzgdzenia mobilnego:

=  minimum bezpieczenstwa to usungé dane kontaktowe, maile, dokumenty, zdjecia i inne archiwa
wtasne oraz aplikacje, ktére sami instalowali$my na telefonie

= przywrécic fabryczne ustawienia urzgdzenia mobilnego, a najlepiej zainstalowac system od nowa.
Warto zainstalowa¢ najnowszg wersje, tym samym przyczynimy sie do poprawy bezpieczeristwa
nastepnego uzytkownika urzadzenia mobilnego

= usungd trwale dane przechowywane na urzadzeniu mobilnym. Warto wiedzieé, ze proste usuniecie
danych, nie wigze sie z definitywnym ich usunieciem z pamieci urzadzenia. Tak usuniete dane

mozna przywrdéci¢ z pomocy specjalnych programoéw
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3. Zagrozenia i zabezpieczenia dla kluczowych funkcji urzadzen
mobilnych

Ponizej znajduja sie informacje na temat najwiekszych zagrozen zwigzanych z uzytkowaniem urzadzen

mobilnych. Sg one przedstawione w ukfadzie:

Mechanizm zagrozenia

Skutki jego wystgpienia

Porady dotyczgce zmniejszenia ryzyka

Odpowiednim cze$ciom towarzyszg wskazane powyzej ikony utatwiajgce nawigacje. Warto zapoznac sie ze

wszystkimi zagrozeniami i zastosowad zaproponowane porady.

W kazdej kategorii wskazywane jest jedno charakterystyczne dla niej zagrozenie. Warto jednak pamieta¢, ze
w praktyce bardzo czesto wystepujg rédzne wektory atakéw. Nawet w przypadku dominujacej
funkcjonalnosci, takiej jak np.: przechwytywanie SMS-6w, blokowanie dostepu czy szyfrowanie zasobdw,

pojawiajg sie inne, np.: stuzgce do dotgczenia przejetego urzadzenia do sieci botnet.
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3.1 Dostep do urzadzenia mobilnego

3.1.1 Mechanizm zagrozenia zwigzany z instalacjg ztosliwego oprogramowania

Dostep do urzgdzenia mobilnego moze nastgpi¢ w wyniku dziatania ztosliwego oprogramowania

lub przetamania zabezpieczen ograniczenia dostepu. W wiekszosci przypadkdéw tego typu atak
zawiera elementy socjotechniczne, tzn. uzytkownik urzadzania jest namawiany do wykonania czynnosci,
ktore w konsekwencji mogg sie obrécic przeciwko niemu. Moze to by¢ na przyktad namoéwienie do instalacji
niebezpiecznej aplikacji, czy udzielenie zgody na dostep do danych zgromadzonych na telefonie (np.:
kontaktéw, zdje¢, itp.). Najbardziej popularnym wektorem ataku w wyniku ktérego dochodzi do
nieautoryzowanego dostepu do urzgdzenia mobilnego jest doprowadzenie do instalacji ztosliwego
oprogramowania w wyniku klikniecia na link znajdujacy sie na stronie www, w wiadomosci SMS lub
w poczcie elektronicznej. Ztosliwe oprogramowanie bardzo czesto ukrywa sie lub jest czescig gier albo

programow ,,zapewniajgcych” bezpieczenstwo (np.: programow antywirusowych).

te] 3
+10.000

Easy Followers F Followers Generz Spy On Text Mes: Mobile Biz Team
TeamDom TeamDom TeamDom TeamDom
* kR * ke * Rk

10.000

Spy On Camera = Unfollow Tracker Get More Friends Get More Views C
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Rysunek 2 - Przyktady fatszywych aplikacji usunietych z Google Play (zrédfto: Eset)*

3.1.2 Skutki ataku

4 s . .
Strona Zréodtowa Welivessecurity.com
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W wyniku instalacji ztosliwego oprogramowania moze dojs$¢ do wielu negatywnych skutkéw

zwigzanych z uruchomieniem jego funkcji. Najczesciej pojawiajace sie skutki to:

= wykonywanie dziatan szpiegowskich w postaci uruchamiania skanera klawiatury, wykonywania
zdje¢ wbudowanym aparatem, nagrywania filméw wbudowang kamerg

= wykradanie kodéw autoryzujgcych transakcje elektroniczne, a w szczegdlnosci kodéw zatwierdzen
operacji bankowych

= wysyfanie nieautoryzowanych wiadomosci SMS na numery premium i generowanie w ten sposéb

wysokich kosztéw abonamentu
3.1.3 Porady jak sie bronic

Aby broni¢ sie przed prébami dostepu do urzgdzen mobilnych warto zastosowaé nastepujgce

zasady:

= ograniczy¢ prawa dostepu do aplikacji i danych

= stosowac oryginalne wersje systemdéw operacyjnych (rezygnacja z jailbreak - procesu usuwania
ograniczen systemowych narzuconych przez Apple)

= ustawic kody dostepu do telefonu w postaci cyfrowej, interfejsu graficznego, uwierzytelnienia

biometrycznego (np. odcisk palca, rozpoznawanie twarzy)

3.2 Archiwa z dokumentami oraz zdjeciami i waznymi informacjami

3.2.1 Mechanizm zagrozenia zwigzany z instalacja oprogramowania typu ransomware

Urzadzenia mobilne, ze wzgledu na wygode i mozliwos¢ natychmiastowego dostepu do
informacji, staty sie w praktyce podrecznym archiwum istotnych zasobéw. Niestety rodzi to ze
sobg duze ryzyko przejecia lub utraty tych informacji. Tak moze staé sie poprzez ingerencje fizyczng (zguba,

kradziez, nieuprawniony chwilowy dostep) lub techniczng — poprzez cyberatak.

Jednym z najbardziej powszechnych metod naruszenia bezpieczenstwa zasobéw sktadowanych na
urzadzeniu mobilnym, jest tzw. ransomware. Czyli oprogramowanie instalowane na urzadzeniu przez
cyberprzestepcow, ktérego zadaniem jest wymuszenie okupu od uzytkownika w zamian za przekazanie
hasta do odszyfrowania zasobdéw, wczesniej zaszyfrowanych przez to ztosliwe oprogramowanie lub
odblokowania wygaszacza ekranu. W obydwu sytuacjach uzytkownik, aby pozby¢ sie problemu jest
zmuszany do realizacji optaty. Wprowadza to dodatkowe ryzyko, gdyz ta optata moze byc realizowana
z wykorzystaniem karty kredytowe], co w oczywisty sposdb daje szanse cyberprzestepcom na przejecie

danych takiej karty.
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3.2.2 Skutki ataku

W wyniku ataku typu ransomware uzytkownik traci dostep do swoich danych w postaci zdje¢,
dokumentdw, czy danych sktadowanych w aplikacjach (np.: notatki, zapiski, informacje

o spotkaniach). Moze réwniez straci¢ dostep do catego urzadzenia.

Warto zwrécic¢ uwage, ze przy zadziataniu programu typu ransomware mozemy rowniez utraci¢ dostep do
bardzo krytycznego zasobu jakim jest repozytorium naszych haset. Wielu uzytkownikéw przechowuje swoje
hasta. Przy blokadzie dostepu do nich w praktyce moga utraci¢ dostep nie tylko do zasobéw na telefonie,

ale réwniez do wielu zasobdéw sieciowych.

3.2.3 Porady jak sie broni¢

Obrone przed atakami typu ransomware mozemy podzieli¢ na prewencyjng i reakcyjng. Od
strony prewencyjnej najistotniejsze jest aby wykonywac statg archiwizacje danych. Ponizsza
instrukcja zawiera podstawowe informacje, jak dokonac archiwizacji danych

w najbardziej popularnych systemach.

Jesli chodzi o reakcje na problem, ktdry sie pojawia w wyniku ransomware to nie ma jednej, uniwersalnej,
skutecznej techniki pozbycia sie ransomware, a tym bardziej odzyskania dostepu do danych i telefonu.

W zaleznosci od sytuacji nastepujgce czynnosci powinny by¢ pomocne:

e powtdrne uruchomienie telefonu w bezpiecznym trybie (ang. ,,Safe Mode”) i préba usuniecia
ztosliwego oprogramowania. Ta czynnosé jest szczegdlnie istotna przy ataku prowadzacym do
blokowania ekranu

e usuniecie ztosliwego oprogramowania. W sytuacji mozliwosci dostepu do aplikacji i pozyskania
wiedzy na temat tego, ktére oprogramowanie spowodowato problem, nalezy je po prostu usungé.
Jesli dostep do aplikacji nie jest mozliwy, ze wzgledu na szybka blokade ekranu, to trzeba skorzystac
ze sposobu opisanego w punkcie powyzej. Do usuwania ztosliwego oprogramowania
wykorzystywane sg rowniez specjalne programy (rozdziat 5 Przydatne linki))

o kluczowe jest wykonanie backupu. Ponizej znajdujg sie informacje jak to zrobic

w systemach Android i iOS

iOS (iPhone/iPad)

Uzytkownicy rozwigzan firmy Apple majg 2 mozliwosci:
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=  backup w chmurze, czyli na dysku internetowym (iCloud). Po wigczeniu tej opcji (domysinie jest ona
aktywna) codziennie w nocy, gdy nasze urzadzenie bedzie w stanie spoczynku, zostanie wykonana
kopia zapasowa. Pamietaj jednak, ze w zaleznosci od wybranego pakietu, chmura obliczeniowa ma
réwniez swoje ograniczenia. Musisz sam zdecydowac jak duze sg Twoje potrzeby;

= jesli wolimy przetrzymywad dane lokalnie (ta opcja jest bezpieczniejsza i rekomendowana), istnieje
taka mozliwos¢, poprzez program iTunes na komputerze PC (Windows) lub Mac. Wystarczy, ze po
podtaczeniu urzadzenia kablem USB do komputera, otworzymy wspomniany program i wybierzemy
opcje ,,Archiwizuj”. Realizujgc te opcje wychodzimy tez naprzeciw problemowi ograniczonego

pakietu danych w ramach iCloud.

Android

Tutaj sytuacja jest troche bardziej skomplikowana, gtéwnie ze wzgledu na fragmentacje tego systemu.

Istniejg jednak 3 mozliwosci, ktére powinny by¢ uniwersalne dla wiekszosci telefondow:

= google backup - tg opcje znajdziemy raczej na nowszych wersjach systemu Android. Jest ona
dostepna w gtéwnych ustawieniach systemu i umozliwia przesytanie danych na dysk internetowy
Google przypisany do naszego konta. Ta metoda zachowuje wszystkie ustawienia telefonu oraz
dane aplikacji

= backup przez aplikacje, czyli kopia zapasowa przy uzyciu specjalnego programu do tego
przeznaczonego. Wszystko odbywa sie z poziomu telefonu, a same pliki zapasowe sg zapisywane na
karcie pamieci. Przyktadem tego typu aplikacji jest Easy Backup & Contacts Export and Restore -
prosty w uzytkowaniu program, ktéry wykonuje catg prace za nas

= backup na komputer (ta opcja jest najbezpieczniejsza i rekomendowana) —,polegajacy na
podtaczeniu urzadzenia do telefonu i przekopiowaniu wszystkich folderéw w pamieci urzagdzenia

oraz na karcie pamieci do nowego folderu na naszej maszynie

Oprécz tego, kazdy producent telefondw z systemem Android (Samsung, HTC, etc.) posiada swoje wtasne

rozwigzania do tworzenia kopii zapasowych, z ktérymi nalezy sie zapoznaé na stronie producenta.

3.3 Operacje bankowosci elektronicznej

3.3.1 Mechanizm zagrozenia zwigzany z instalacjg oprogramowania atakujgcego bankowos¢

elektroniczna

W zwigzku z tym, ze urzadzenia mobilne sg coraz czesciej uzywane do korzystania
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z ustug bankowosci elektronicznej, staty sie one bardzo waznym obiektem zainteresowania
cyberprzestepcow. Ataki na urzagdzenia mobilne, ktdre majg za cel naruszenie finanséw wtasciciela
urzadzenia sg przede wszystkim atakami na proces realizacji ustugi bankowosci elektronicznej, a konkretnie
wykonywania przelewu. Szczegdlnie zagrozeni takimi atakami sg klienci tych bankdéw, w ktérych realizacja
przelewu przebiega z uwzglednieniem potwierdzenia przelewu za pomocg kodu jednorazowego wysytanego
na urzadzenie mobilne klienta banku. Typowy scenariusz zwigzany z tym mechanizmem wyglada

nastepujaco:

o komputer klienta banku zostaje zainfekowany ztosliwym oprogramowaniem

o w wyniku infekcji, po zalogowaniu sie na strone bankowosci elektronicznej, pojawia sie komunikat
o koniecznej instalacji oprogramowania stuzgcego do ochrony transakcji bankowych, np.: instalacji
certyfikatu bezpieczeistwa”, do ktérego link zostaje przestany wiadomoscig SMS na nr podany
przez ofiare i po zaznaczeniu systemu operacyjnego z jakiego korzysta®

e po instalacji ,bezpiecznego programu/certyfikatu” atakujgcy w praktyce przejmuje kontrole nad
telefonem. Przede wszystkim potrafi ,w tle” przesytaé otrzymywane na ten telefon SMS-y, co
umozliwia mu otrzymywanie SMS-6w wysytanych przez bank, zawierajgcych kody potwierdzen

transakcji
3.3.2 Skutki ataku

Oczywiscie wspomniany scenariusz zaktada, ze atakujgcemu juz udato sie skutecznie zaatakowaé

komputer ofiary i tylko brakuje mu mozliwosci kontroli nad urzadzeniem mobilnym, ktére
stanowi wazny element realizacji transakcji bankowosci elektronicznej. Po ataku, atakujgcy w praktyce
kontroluje obydwa kanaty realizacji ustugi bankowej online. Dzieki temu moze realizowa¢ nielegalne

transakcje na dowolne konta.
3.3.3 Porady jak sie bronic¢

Ataki na klientdw bankowosci elektronicznej charakteryzujg sie zaawansowanym zastosowaniem
mechanizmdw socjotechnicznych. Przygotowywane sg przez profesjonalne grupy przestepcze.
Dlatego ochrona przed nimi wymaga szczegdlnego zaangazowania do strony klientow banku. Podstawowe

zasady ochrony przed tymi atakami sg nastepujace:

> mogg pojawic sie inne metody naktaniajgce do instalacji, np.: wyswietlony kod QR do zeskanowania telefonem
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kieruj sie zdrowym rozsgdkiem i nie ulegaj tatwo komunikatom, ktére zmuszajg Cie do
natychmiastowego dziatania na rzecz Twojego bezpieczenstwa, w szczegdlnosci jesli te dziatania
zwigzane sg koniecznoscig instalacji dodatkowego oprogramowania, ,,certyfikatéw bezpieczeristwa”
lub namawiaja Cie do przekazywania istotnych informacji

za kazdym razem kiedy trafi do Ciebie informacja, ktdra budzi Twoje watpliwosci koniecznie
skontaktuj sie ze swoim bankiem (np.: poprzez infolinie) i upewnij sie czy jest to informacja
prawdziwa. To réwniez dobry sposdb, aby bank przy Twojej pomocy wykryt nowe zagrozenie

i ostrzegt innych klientéw

pobieraj aplikacje bankowg ze sprawdzonych zrdédet. Koniecznie zweryfikuje reputacje danej
aplikacji

jesli posiadasz sprawdzone oprogramowanie antywirusowe, nigdy nie ulegajg sugestiom, ze

ostrzezenie generowane przez to oprogramowanie moze by¢ niewazne

Oprogramowanie pobierane z Internetu

3.4.1 Mechanizm zagrozenia zwigzany z udzielaniem pozwolenia na dostep do wtasnych

danych

Jednym z najwiekszych dobrodziejstw jakie niesie ze sobg korzystanie z urzgdzen mobilnych jest

mozliwos¢ dostepu do wielu przydatnych programow, niemalze w kazdym miejscu i czasie.

Srodowisko programistéw aplikacji mobilnych wytworzyto miliony aplikacji — gier, programéw uzytkowych,

programow pozwalajgcych na dostep do serwisow sieciowych, bankowosci elektronicznej, etc. Niestety

wsrdd tych milionéw aplikacji znajduje sie setki tysiecy takich, ktére w jaki$ sposdb naruszajg

bezpieczenstwo naszych urzadzen lub znajdujacych sie na nich danych. Aplikacje takie mogg zainfekowac

lub naruszy¢ zasady bezpieczenstwa urzgdzen mobilnych w najrézniejszy sposdb. Najczestsze wektory

atakow to:

namoéwienie do instalacji ,,atrakcyjnej” gry.

namoéwienie do pozwolenia, aby nowo zainstalowana aplikacja uzyskata mozliwos¢ dostepu do
naszych danych kontaktowych, kalendarza, zdje¢ itp.

naméwienie do instalacji oprogramowania pozwalajacego do dostepu do ustug bankowosci
elektronicznej.

naméwienie do instalacji oprogramowania ,,zwiekszajgcego” poziom naszego bezpieczenstwa,

najczesciej oprogramowania antywirusowego.
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Przyktady tych ostatnich programodw to: Virus Shield, Antivirus 360, Personal Antivirus, System Security,
Kaspersky Mobile, Eset Nod32 Norton Security. Aktualizowana lista takich programoéw znajduje sie na

stronie Wikipedii.
3.4.2 Skutki ataku

Skutki dziatania ztosliwego oprogramowania, oprécz tych szczegétowo opisanych, ktére
zwigzane sg z dziataniem programodw typu ransomware, najczesciej dotyczg prowadzenia

szkodliwej dziatalnosci szpiegowskiej. Najistotniejsze konsekwencje takich atakéw to:

= dostep do kalendarza i kontaktow

=  podstuch rozmdw telefonicznych

= dostep do wiadomosci SMS, w tym przejmowanie tych wiadomosci

= $ledzenie lokalizacji wtasciciela urzagdzenia mobilnego

= dostep do zdjec i filmow

®*  mozliwo$¢ uruchamiania aparatu i kamery wbudowanych w urzadzeniu
= podstuch otoczenia poprzez funkcje dyktafonu

= wyswietlanie natarczywych reklam
3.4.3 Porady jak sie bronic

Jak wida¢ w podanych powyzej przyktadach, nazwy programoéw bedacych ztosliwym
oprogramowaniem sg fudzgco podobne do oryginalnych nazw renomowanych programéw

zabezpieczajacych, dlatego instalacja nowego programu zawsze powinna by¢ zwigzana z korzystaniem

z w petni zaufanego Zrddta, a jeszcze lepiej jesli towarzyszy temu sprawdzenie opinii 0 danym programie lub
wyszukanie informacji, czy nie jest ono zwigzane z oszustwem. Proste wyszukiwanie wedtug haset: ,[nazwa
programu] malware” lub ,,[nazwa programu] oszustwo”, powinno da¢ nam szanse na wytapanie zagrozenia.
Ta uwaga szczegdlnie odnosi sie do uzytkownikdw systemu Android. Jego otwarta architektura dystrybucji
oprogramowania, ktéra daje wiele mozliwosci szerokiej i szybkiej dystrybucji nowych aplikacji, rowniez jest

systematycznie wykorzystywana przez cyberprzestepcéw w dystrybucji ztosliwego oprogramowania.

3.5 Korzystanie z sieci bezprzewodowych

3.5.1 Mechanizm zagrozenia atakiem z wykorzystaniem fatszywej sieci Wi-Fi

Mechanizmy atakdéw zwigzanych z sieciami bezprzewodowymi zasadniczo nie réznig sie od tych,
ktdre dotyczg komputerdw osobistych. Problem wiekszego ryzyka zwigzany jest z faktem, ze

urzadzenia mobilne z naturalnych powoddéw znacznie czesciej sg wykorzystywane przy dotgczaniu sie do
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nieznanych nam sieci Wi-Fi. W miejscach publicznych dostepnych jest wiele tych sieci, a uzytkownicy
chetnie z nich korzystaja. Takie sieci najczesciej udostepniane sg za darmo, posiadajg popularne
i zachecajgce do korzystania nazwy (np.: ,Free Wi-Fi”, ,,Free Public WiFi”, itp.), albo nazwy kojarzace sie

z miejscami, w ktérych przebywamy (np.: ,,Café WiFi”, ,Airport Free WiFi”, itp.).

Po dotaczeniu sie do takiej sieci atakujgcy moze wykonac bezposredni atak w postaci instalacji ztosliwego
oprogramowania. Moze do tego wykorzysta¢ na przyktad procedure dotgczenia sie do sieci, przekonujac
ofiare, ze aby to sie stato, konieczne jest zainstalowanie darmowego programu lub specjalnego certyfikatu.

Co gorsze, zaawansowany cyberprzestepca moze dokonad takiej infekcji zupetnie bez interakcji z ofiara.

Inng powazng konsekwencja dotgczenia sie do sieci bezprzewodowej zestawionej przez cyberprzestepce
jest mozliwosc¢ catkowitego przejecia ruchu przechodzacego przez taki punkt dostepowy. Warto pamietac,
ze taka mozliwos¢ istnieje w praktyce we wszystkich sieciach, nawet tych udostepnianych legalnie, bez

przestepczych zamiaréw, w sytuacji kiedy ruch obstugiwany przez siec¢ nie jest ruchem szyfrowanym.

Bardziej zaawansowanym sposobem ataku na uzytkownikow urzgdzen mobilnych, korzystajacych z sieci
GSM, jest stawianie fatszywych stacji bazowych BTS (Base Transceiver Station). Taki atak prowadzi do

przejecia catosci komunikacji z urzadzenia mobilnego GSM.

3.5.2 Skutki ataku

Sg dwa podstawowe skutki atakéw na ofiary, ktére dotgczyty sie do fatszywych sieci

bezprzewodowych:

= instalacja ztosliwego oprogramowania na urzgdzeniu mobilnym

= przejecie danych wysytanych przez sie¢ przez ofiare

Druga konsekwencja moze wystapi¢ rowniez przy dotgczaniu sie do sieci Wi-Fi, w ktorych ruch nie jest

szyfrowany lub jest szyfrowany stabym protokotem.

3.5.3 Porady jak sie broni¢

Najwazniejsze porady, ktére powinny uchroni¢ uzytkownika od zagrozen zwigzanych

z korzystania z sieci Wi-Fi sg nastepujace:
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® najlepszg opcjg jest korzystanie z wtasnej sieci Wi-Fi. Pamietaj o tym aby byta poprawnie
i bezpiecznie skonfigurowana®. Wtasna sie¢ Wi-Fi to zaréwno sie¢ udostepniania przez Twoj
prywatny router, jak i urzadzenie mobilne, poprzez funkcje ,Hotspot osobisty” w iOS oraz
,Przenosny hotspot Wi-Fi” w Androidzie;

= jesli pozwala Ci na to Twdj abonament to korzystaj z dostepu do sieci oferowanej przez operatora
sieci komérkowej (3G, LTE). Postawienie fatszywej stacji BTS nie jest tatwe
i takie zagrozenie rzadko wystepuje

= nie tacz sie do sieci Wi-Fi z nieszyfrowanym ruchem. Unikaj protokofu szyfrowania WEP, najlepiej
korzystaj tylko z protokotu WPA2, w ostatecznosci z WPA

= badz ostrozny przy dotgczaniu sie do sieci, ktére majg nazwy sugerujgce tatwy i darmowy dostep,
np.: ,Free Internet”, ,Free WiFi Network”, , Caffee Free WiFi”, , City Free WiFi Internet”, itp.

® nie zgadzaj sie na instalacje zadnego oprogramowania jako warunku skorzystania
z darmowej sieci Wi-Fi

= jesli musisz tgczyc sie z otwartg siecig, skorzystaj z ustug tunelowania ruchu sieciowego (VPN —
Virtual Private Network). Pamietaj jednak, ze najskuteczniejsze ustugi tego typu naleza do ptatnych

rozwigzan.

3.6 Korzystanie z mediéw spotecznosciowych

3.6.1 Mechanizm zagrozenia

Podobnie jak przy korzystaniu z ustug bankowosci elektronicznej, réwniez korzystanie z serwiséw

spotecznos$ciowych, w coraz wiekszym stopniu jest realizowane z wykorzystaniem urzadzen
mobilnych. Zagrozenia przy korzystaniu z urzadzen mobilnych w petni pokrywaja, te ktére dotycza
komputeréw osobistych’. Co wiecej, ograniczony sposéb kontroli przetwarzania informacji w urzadzeniach
mobilnych, spowodowany chociazby mniejszymi rozmiarami ekranédw urzadzen mobilnych, zwieksza ryzyko
nierozwaznego klikniecia niebezpiecznego linku, czy wyrazenia zgody na dostep do danych. Oprécz tych
powtarzajacych sie zagrozen, przy korzystaniu z urzgdzen mobilnych w szczegdlny sposdb pojawia sie
dodatkowe, polegajace na ujawnianiu wtasnej lokalizacji. Dzieje sie tak przy wtgczonych ustugach
geolokalizacji, pozwalajgcej na to, aby informacja o naszym biezgcym miejscu przebywania byta dostepna

dla innych.

6 Przeczytaj artykut "Zabezpiecz swojg sie¢ WiFi. Kompleksowy poradnik.

7jeéli chcesz dowiedzie¢ sie wiecej na temat zagrozen przy korzystaniu z medidw spotecznosciowych zapoznaj sie z
,Poradnikiem Bezpiecznego Korzystania ze Srodkéw Komunikacji Elektronicznej w Cyberprzestrzeni”
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3.6.2 Skutki ataku

Skutki zagrozenia zwigzane z aktywng ustugg geolokalizacji mogg by¢ bardzo rézne. Na przyktad

informacja o tym, ze catfg rodzing przebywamy wtasnie daleko poza domem, moze by¢
podpowiedzig dla ztodzieja, ktéry chciatby sie wtamaé do naszego domu. Bywaja skutki znacznie
powazniejsze. Znane sg przypadki wykorzystywania tego typu informacji nawet w czasie dziatan wojennych,
w ktérych strony konfliktu moga tatwo identyfikowac potozenia przeciwnika. W praktyce ocena skutkéw
udostepniania informacji o swoim potozeniu nalezy do wtasciciela urzadzenia mobilnego. Jest ona
uzalezniona od subiektywnego poczucia ochrony wtasnej prywatnosci. Warto jednak te sprawe powaznie
rozwazyc. Punktem wyjscia powinno byé zadanie sobie pytania ,Jak bardzo zgadzam sie z tym, ze
informacja o moim obecnym potozeniu trafi do innych?”. To pytanie ma szczegdlne znaczenie przy
prowadzeniu profildw spotecznosciowych o szerokim zasiegu (np.: konta w serwisie Twitter). Jesli sie
zdecydujemy, aby automatycznie nie blokowac takiej mozliwosci dla wszystkich naszych postéw, to

zdecydowanie powinnismy sobie zadawac takie pytanie, przy kazdorazowej publikacji.

3.6.3 Porady jak sie bronic

Podstawowga metodga ochrony przed publikacjg danych na temat swojej lokalizacji jest
odpowiednie ustawienie w preferencjach konfiguracji urzadzenia mobilnego. Ponizej znajdujg sie

informacje jak to zrobié¢ w systemie iOS i Android.

iOS (iPhone/iPad)

Apple pozwala kontrolowac¢ nam, ktére aplikacje majg dostep do ustug lokalizacji (tj. do modutu GPS). Aby
przejrze¢ uprawnienia programoéw, nalezy udac sie do Ustawien, wybrac¢ opcje Prywatnos¢, a nastepnie

Ustugi lokalizacji.

W tym menu mamy mozliwos¢ podjecia decyzji, ktéra aplikacja bedzie miata dostep do naszej lokalizacji
oraz w jakim zakresie - mozemy umozliwi¢ korzystanie z niej tylko podczas uruchomienia danego programu,

badz tez caty czas w tle.

Pozostaje rowniez mozliwos$é catkowitego wytgczenia ustug lokalizacji, przez co zadna aplikacja, tacznie
z tymi systemowymi, nie bedzie miata do nich dostepu. W tym celu trzeba przetaczy¢ gtéwny wiacznik,
znajdujacy sie na pierwszej pozycji po wybraniu, wczesniej wspomnianej, opcji Ustugi lokalizacji

w Ustawieniach.
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Apple umozliwia tez wysytanie swojego potozenia cztonkom rodziny i znajomym. Warto rozwazy¢

korzystanie z tej opcji, jesli myslimy o bezpieczenstwie bliskich nam oséb.

Android

W przypadku urzadzen pracujgcych pod kontrolg systemu Android, mamy mozliwos¢ sprawdzenia
i wtgczenia/wytgczenia dostepu do lokalizacji przez aplikacje. Aby to przeprowadzié nalezy wejs¢
w Ustawienia, Google nastepnie wybrac opcje Lokalizacja i wytaczy¢ dostep do lokalizacje przez te aplikacje

ktére wedtug nas nie powinny miec takich informacji.

Dodatkowo, jesli chcemy, aby Google nie zbierato zadnych informacji o naszym potozeniu, nalezy wybrac
opcje Historia lokalizacji Google, w ktdrej powinnismy odznaczy¢ pozycje odpowiedzialng za raportowanie

naszego potozenia.

Dodatkowg zachetg do wytgczenia geolokalizacji moze by¢ fakt, ze w istotny sposdb odcigzy to baterie

urzgdzenia mobilnego, przez co bedziemy mogli dtuzej z niego korzysta¢ bez tadowania.
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4. Reagowanie na odnotowane ataki

41 Sposoby rozpoznawania atakéw

Mimo tego, ze w interesie cyberprzestepcy jest zazwyczaj maksymalnie skuteczne ukrycie skutecznego
ataku na urzadzenie mobilne, to atakom takim moga towarzyszyc¢ zjawiska, ktére pomogg uzytkownikowi

zidentyfikowac problem:

® na wysSwietlaczu pojawita sie na chwile wiadomos$¢ SMS lub powiadomienie tekstowe, ktdrego nie
mogtes odnalez¢ na urzadzeniu, ani powigzac z dziataniem zadnej aplikacji.

= twdj rachunek za ustugi telefoniczne znaczaco wzrdst, w szczegdlnosci w zwigzku z optatami za
SMS-y.

= niektdre z Twoich aplikacji, w szczegdlnosci nowo zainstalowanych, wymieniajg przez sie¢ bardzo
duzo danych, liczonych w setkach MB-6w a nawet GB-ach.

= bateria urzadzenia bardzo szybko sie wyczerpuje, dodatkowo zdarza sie, ze jego temperatura
wyraznie wzrasta bez wyraznej przyczyny.

= oprogramowanie antywirusowe na urzgdzeniu mobilnym nie dziata, mimo ze sam go nie
wyltgczates.

= w czasie wykonywania potgczen telefonicznych styszysz niepokojgce dzwieki i pogorszenie jakosci
rozmowy, ktére w Twojej opinii nie wynika ze stabego zasiegu.

= otrzymujesz informacje z oprogramowania antywirusowego, ktére niedawno zainstalowates

i prowadzg one do koniecznosci ptatnej aktualizacji systemu.
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otrzymujesz duzo natretnych reklam, szczegdlnie z poziomu wyszukiwarki internetowej;
strony reklamowe oraz ,specjalne” oferty otwierajg sie samoistnie (tzw. pop-up)

stracites dostep do swojego telefonu — blokada ekranu pojawia sie na nim w odstepach
kilkusekundowych.

stracites dostep do swoich danych na urzadzeniu mobilnym, wyswietlany jest komunikat

o koniecznosci optacenia mozliwosci przywrdcenia dostepu.

na urzadzeniu pojawiajg sie informacje o rzekomym ztamaniu prawa (np. przetrzymywania

pornografii dzieciecej) i koniecznosci zaptacenia kary.
Reagowanie w przypadku ataku

Jesli nie jestes specjalistg bezpieczedstwa komputerowego bedzie Ci trudno poradzi¢ sobie ze
skutkami ataku, dlatego warto w takiej sytuacji skorzystac z porad i pomocy oséb, ktére sie na

tym znajg. Niemniej jednak jest wiele rzeczy, ktdre z pewnoscig potrafisz zrobi¢ sam. Szybkie

dziatanie i prawidtowa reakcja moze Cie uchronié przed wiekszymi, negatywnymi skutkami ataku na Twoje

urzadzenie mobilne i znajdujace sie na nim dane.

Jesli doszto do ataku pamietaj o nastepujgcych dziataniach:

jesli masz podejrzenie, ze Twoje hasto dostepu do urzadzenia (czterocyfrowy kod lub ustalony
schemat graficzny) zostato skompromitowane, np.: podejrzane przez obcg osobe, to natychmiast je
zmien. Jezeli uzywasz tego samego hasta do innych ustug lub urzadzen (czego nie
rekomendujemy!), zmien je natychmiast.

jesli atak na Ciebie jest powigzany z atakiem na innych uzytkownikéw urzadzen mobilnych, np.: sg
masowo rozsytane SMS-y, ktére prowadzg do infekcji urzadzenia, a ich Zrédtem jest rzekomo znana
instytucja (np.: bank), to koniecznie skontaktuj sie z tg instytucja

i powiadom o procederze. Zapewne dostaniesz porade co do dalszego postepowania, Twoje konto
zostanie zabezpieczone, a instytucja bedzie mogta skutecznie ostrzec innych odbiorcéw swoich
ustug

jesli uwazasz, ze zostates w szczegdlny sposéb poszkodowany — na przyktad wykradziono Twoje
wazne dane osobowe, to mozesz taki przypadek réwniez zgtosi¢ do UODO (mozesz to zrobic online:
Strona UODO)

dokumentuj wszystkie swoje dziatania i to co odnotowates na swoim urzgdzeniu mobilnym. Prosta
notatka z wszystkich krokow, ktore podijates oraz zestaw wykonanych tzw. zrzutéw ekranu moze

by¢ decydujgca w dochodzeniu Twoich roszczen. Jesli to mozliwe to wszystkie te dane przechowuj

27


https://www.uodo.gov.pl/pl/83/155

Poradnik bezpiecznego korzystania z urzadzen mobilnych podtgczonych do sieci Internet

na innym urzadzeniu mobilnym, komputerze lub nosniku pamieci zewnetrznej (np.: nosniku
pamieci USB)

jesli to mozliwe to zupetnie zrezygnuj z dalszych dziatan na skompromitowanym urzadzeniu
przenosnym. Wytgcz to urzadzenie i zachowaj do przysztej analizy przez specjaliste (np.: biegtego
sgdowego)

warto wykonac skanowanie swojego urzagdzenia mobilnego, ktére moze wykry¢ zainstalowane na
nim ztosliwe oprogramowanie

sprawdz miejsce innych potencjalnych strat — np.: Twoje konto bankowe, czy nie pojawity sie tam
objawy ataku na Ciebie. Jesli jestes przekonany o ataku na Twoje konto bankowe lub karte
kredytowg koniecznie skontaktuj sie z bankiem i zgtos ten przypadek oraz popros o instrukcje
postepowania

we wszystkich przypadkach kontaktéw z podmiotami zewnetrznymi staraj sie przekazywac
konkretng, rzeczowg informacje. Jesli nie znasz sie wystarczajgco dobrze na urzgdzeniach
mobilnych i sieciach popros o pomoc znajomg osobe, ktdra posiada choéby minimum wiedzy z tego
zakresu

po wykonaniu wszystkich podstawowych dziatan, jesli nadal masz przekonanie o tym, ze Twaj
problem nie zostat rozwigzany, skontaktuj sie profesjonalistami i popros o pomoc. Sprébuj uzyskac
pomoc bezptatna. Jesli nie jest to mozliwe to dokonaj szybkiej analizy potencjalnych strat
zwigzanych z zaniechaniem dziatania i kosztéw zwigzanych z ich uniknieciem. Podejmij racjonalng
decyzje.

w przypadku kradziezy urzadzenia mobilnego wyposazonego w karte SIM, zablokuj u swojego

operatora te karte
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5. Przydatne linki

5.1  Serwisy dostawcéw ustug telekomunikacyjnych

Sposoby zabezpieczania smartfona — Android: Strona Play
Bezpieczne korzystanie z urzadzen mobilnych: Strona Orange
5.2  Serwisy informacyjne z sektora bezpieczenstwa teleinformatycznego

Bezpieczenstwo bankowosci mobilnej

RODO- bezpieczenstwo urzgdzern mobilnych

Jak wybraé najbezpieczniejszy telefon dla dziecka

Niezbednik e-commerce, czyli jak zadbaé o bezpieczenstwo podczas przedswigtecznych zakupdw online

Wskazéwki bezpieczernstwa dla urzadzen mobilnych

Avast Mobile Security & Antivirus 2019: Google Play

AVG Family Safety: Dobre Programy

Bezpieczenstwo bankowe: Strona ZBP
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Stowniczek

Backup — czynnosé polegajgca na archiwizowaniu zasobéw przechowywanych na komputerze. Powinna by¢

wykonywana na wydzielonym nosniku danych, niezaleznym od urzadzenia mobilnego.

Botnet — sie¢ komputerdw przejetych przez cyberprzestepce, nad ktédrymi ma on kontrole. Botnet moze by¢

wykorzystany do ataku na inne komputery lub serwisy — np.: do ataku DDoS.

,Certyfikat bankowy” —w przypadku przestepstw komputerowych termin uzywany przez
cyberprzestepcéw, ktdry ma oznaczaé techniczny sposdb na dodatkowe zabezpieczenie urzadzenia
mobilnego. W rzeczywistosci jest ztosliwym oprogramowaniem. Mogg wystepowac rézne warianty tego

terminu, np.: , Certyfikat bezpieczenstwa”.

GPS — (ang. Global Positioning System) system nawigacji satelitarnej, obejmujgcy swoim zasiegiem catg kule

ziemska, stuzy do okreslania potozenia w terenie.

Kod weryfikujgcy CVV — trzycyfrowy kod weryfikujacy uzytkownika karty ptatniczej, umieszczony na

odwrocie karty. Kod wymagany jest przy transakcjach elektronicznych.

Jailbreak — proces usuniecia ograniczen w systemie iOS firmy Apple, dzieki ktéremu uzytkownik uzyskuje
petny dostep do urzadzenia, w szczegdlnosci moze instalowa¢ w nim aplikacje pochodzace spoza

oficjalnego systemu dystrybucji oprogramowania — sklepu internetowego Apple Store.

Malware — uniwersalna nazwa dla ztosliwego oprogramowania. Malware moze przybieraé rézne postaci

i funkcje, np.: wirusa, robaka internetowego, konia trojanskiego, etc.

Ransomware — rodzaj malware’u polegajgcy na wprowadzeniu ztosliwych funkcji, np.: blokady klawiatury

smartfona lub zaszyfrowania przechowywanych plikéw, w celu wymuszenia okupu na ofierze.
Ransomware removal — oprogramowanie stuzgce do usuwania oprogramowania typu ransomware.

Repozytorium haset — program dedykowany do przechowywania zestawu haset do réznych aplikacji
i serwisow. Dostep do wszystkich haset w nim przechowywanych uzyskuje sie

z wykorzystaniem jednego, gtéwnego hasta.

Stacja bazowa BTS - (ang. Base Transceiver Station) w systemach tgcznosci bezprzewodowej (np.

popularnym GSM) urzgdzenie (czesto z wysokim masztem), wyposazone w antene fal
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elektromagnetycznych, tgczace terminal ruchomy (telefon komdrkowy, pager) z czescig statg cyfrowej sieci

telekomunikacyjnej®.

Wektor ataku — sposdb w jaki przeprowadzany jest atak na komputer. W odniesieniu do ztosliwego

oprogramowania okresla sposdb infekcji takiego urzadzenia.

WEP — (ang. Wired Equivalent Privacy) standard szyfrowania komunikacji w sieciach Wi-Fi. Obecnie

powszechnie uzywany jest za niewystarczajacy z punktu widzenia zapewnienia poufnosci danych.

Wi-Fi — popularne okreslenie na sieci bezprzewodowe powszechnie uzywane do zapewnienia tatwego

dostepu do sieci Internet dla urzadzen wyposazonych w odpowiedni odbiornik.

WPA — (ang. Wi-Fi Protected Access) standard szyfrowania komunikacji w sieciach Wi-Fi. Mimo, ze jest on
bezpieczniejszym protokotem niz WEP, to od 2010 roku réwniez nie jest zalecany jako bezpieczny sposéb

wymiany danych w sieci Wi-Fi.

WPA2 — (ang. Wi-Fi Protected Access Il) standard szyfrowania komunikacji w sieciach Wi-Fi. Obecnie
uznawany za dajacy najwiekszy poziom bezpieczenstwa, lepszy od standardéw WEP

i WPA.
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https://pl.wikipedia.org/wiki/Promieniowanie_elektromagnetyczne
https://pl.wikipedia.org/wiki/Telefon_kom%C3%B3rkowy
https://pl.wikipedia.org/wiki/Pager
https://pl.wikipedia.org/wiki/Uk%C5%82ad_cyfrowy
https://pl.wikipedia.org/wiki/Stacja_bazowa
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